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 ترجمة غير رسمية
 هاوسفريدوم  – 3102 الحرية على الإنترنت

 net/2013/bahrain-http://freedomhouse.org/report/freedomالتقرير الأصلي: 

 
 البحرين

 
 مليون 3.1 السكان:

 في المئة88  : انتشار الإنترنت

 نعم  تطبيقات الإعلام الإجتماعي/أدوات تكنولوجيا الإتصالات محظورة:
 نعمي: /الإجتماعالرقابة على المحتوى السياسي

 نعم اعتقال المدونين / مستخدمي تكنولوجيا المعلومات والاتصالات:

 غير حرة  :3131حالة الحرية 

 
 

2013 2012  

 حالة حرية الإنترنت غير حرة غير حرة

 الوصول معوقات 12 11
(0-52) 

قيود على المحتوى ال 25 26
(0-52) 

انتهاكات حقوق  34 35
 (00-0المستخدم )

 (000-0المجموع ) 71 72

 = الأقل حرية 311= الأكثر حرية، و  1* 
 
 

 (5005أبريل  - 5005التطورات الرئيسية )مايو 
 

 المزيد من المستخدمين بممارسة درجة من الرقابة الذاتية عند  حملة القمع الحكومي المكثف، بدأ بعد
 (الحديث عن المواضيع الحساسة خوفاً من إنتقام الحكومة )انظر القيود على المحتوى

http://freedomhouse.org/report/freedom-net/2013/bahrain
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 يرهم غ ينبالسجن خلال فترة التغطية، مع اعتقال العديد اً ثمانية من مستخدمي الإنترنت تلقوا أحكام
أو ترهيبهم بسبب تدوينات على تويتر، في ظل نفاذ صبر الحكومة إزاء الإنتقادات الموجهة لها على 

 المستخدم(. مواقع الإعلام الإجتماعي. )انظر انتهاكات حقوق

  زيادة استخدام الهجمات الالكترونية والرقابة الحكومية لتعطيل أو رصد أنشطة المعارضين
 انظر انتهاكات حقوق المستخدم(.البارزين على الانترنت )

 

 المقدمة
 

في غياب حكومة تمثيلية، ينظر الكثير من البحرينيين إلى شبكة الإنترنت كمتنفس للتعبير عن الإحباطات 
والاجتماعية في البلاد. للأسف، مع تزايد أهمية أدوات الإنترنت، تزايدت رغبة  السياسية والاقتصادية،

طاق الرقابة وممارسات الحكومة القمعية الأخرى من العالم الحقيقي إلى السلطات البحرينية في مدّ ن
، بعد عامين فقط من بدء تقديم خدمة الإنترنت في البلاد، ألقي القبض على 3991الانترنت. في عام 

 [1]مستخدم انترنت بحريني للمرة الأولى بعد إرسال معلومات إلى مجموعة معارضة سياسية خارج البلاد.
وزارة الإعلام أول محاولة رسمية لحجب المواقع التي تحتوي على محتوى ينتقد الحكومة في عام خذت أ

موقع الكتروني محجوب، بما في ذلك صفحات محددة على بعض  30111، واليوم هناك أكثر من 3113

[2]مواقع الشبكات الاجتماعية.
 

 

 
، في أعقاب احتجاجات واسعة 3133تصاعدت الحملات على مستخدمي الإنترنت في البحرين في عام 

النطاق ضد الأسرة الحاكمة للملك حمد بن عيسى آل خليفة. شنت السلطات حملة من الاعتقالات الجماعية 
والمحاكمات العسكرية والتعذيب، واستراتيجيات الترهيب على نطاق واسع في محاولة لإسكات المطالب 

رية الديمقراطية، بما في ذلك وضع دستور جديد و مزيد من الحقوق السياسية و الحمن أجل الشعبية 

توفي ناشط انترنت جرّاء التعذيب أثناء احتجازه لدى الشرطة في أبريل  .[3]الحصول على حكومة منتخبة

 [4].3133نيسان 

 
السجن على ثمانية من  اتشهراً من عقوب 71وخلال العام الماضي، تم تمرير ما مجموعه أكثر من 

نيين نتيجة لأنشطتهم على الإنترنت، في حين أن العديد من الحالات الأخرى في انتظار المواطنين البحري
المحاكمة. استمرار حملة القمع والتضييق على النشاط على الانترنت دفع المزيد من المستخدمين نحو 

ا ينشط  رجال الرقابة الذاتية. يتم ممارسة الرقابة على الإنترنت والمكالمات الهاتفية على نطاق واسع، كم

. العديد من المستخدمين وبحسب ما [5]الشرطة في نقاط التفتيش الأمنية في تفتيش محتوى الهواتف الجوالة

 بورد تعرضوا للتعذيب الجسدي أو النفسي أثناء احتجازهم من قبل السلطات، في كثير من الأحيان بسب
ترونية على الدوام حيث تهدف القوات عرضة للهجمات الك التغريد على تويتر. النشطاء على الانترنت

  الأمنية مفرطة الحماس لجمع المعلومات الشخصية لاستخدامها خلال استجوابات الشرطة.
 

 معوقات الإتصال
 

نفت البحرين ، ص  3133من منظور تقني، البحرين هي واحدة من البلدان الأكثر إتصالاً في العالم. في عام 

تتوفر  [6]آسيا في مؤشر الأمم المتحدة للبنية التحتية للاتصالات.ضمن أعلى خمس دول في منطقة غرب 
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خدمة الإنترنت على نطاق واسع في المدارس والجامعات، ومراكز التسوق والمقاهي، حيث غالبا ما يتجمع 

في المئة  32عدد مستخدمي الإنترنت قد ارتفع بسرعة، من معدل إنتشار  [7]البحرينيين للعمل والدراسة.

اشتراك للإنترنت، منها   413,000هناك ما يقارب [8]. 2012 في المائة في 22إلى  3112في عام 

في المئة منهم لاسلكي، وكانت النسبة المتبقية  32النطاق العريض،  يفي المئة انترنت جوال ذ 21

ADSL [9].   وانخفض استخدام  3131اتصالات الطلب الهاتفي قد اختفت منذ عامADSL  مع نمو

في المئة من المشتركين في النطاق العريض في عام  12النطاق العريض. ما يقرب من  يانترنت الجوال ذ

 في المئة يتمتع بسرعة  82على الأقل، بينما  1MBPSعلى خطط سرعة  تبلغ  واكان  2011

2MBPS .و  3131في المئة بين عامي  71أسعار النطاق العريض قد انخفضت بنسبة  [10] أو أعلى

النطاق العريض. ومع ذلك، لا  يوهي من بين أدنى المعدلات في المنطقة للانترنت الجوال ذ ،2011

ومقارنة بدول في منظمة التعاون الاقتصادي والتنمية  [11]تزال الأسعار مرتفعة نسبيا وفقا للمعايير الدولية

((OECD [12]. 

 

في المئة  156 هاتف الجوال في المنطقة بمعدلللالبحرين أيضا واحدة من الدول ذات أعلى معدلات انتشار 

إلا أن السلطات قد   [13]مليون مشترك. 2.1، وهو ما يمثل ما يقرب من 3133اعتبارا من نهاية عام 

ل رسائل نصية في على مستخدمي بلاك بيري إرسال النشرات الإخبارية من خلا 3131حظرت في أبريل 

هواتف بلاك بيري تحظى بشعبية كبيرة بين الشباب ومجتمع  .[14]محاولة لوقف النشر السريع للمعلومات

بشكل مشابه، في حين أن  .[15]في المئة من المشتركين بخدمة الهاتف النقال( 33.8الأعمال )تمثل 

، الشبكات الاجتماعية كموقع الفيسبوك، مثل موقع تبادل ملفات الفيديو يوتيوبمتاحة  3.1تطبيقات الويب 
إلا أن الحكومة في كثير من الأحيان تقوم بحظر صفحات معينة على كل  والتدوين المصغر كموقع تويتر،

 من تلك المواقع إذا كانت تنتهك قوانين البلاد الصارمة في التعبير السياسي.
 

( بموجب TRAل هيئة تنظيم الاتصالات )خدمات الهاتف المحمول ومقدمي خدمات الإنترنت من قب ت نظم

. هيئة تنظيم الاتصالات هي المسؤولة عن ترخيص مقدمي الاتصالات السلكية 3113قانون الاتصالات 

على سبيل  [16] "تشجيع المنافسة الشريفة والفعالة بين المشغلين المرخص لهم أو )الجدد(.واللاسلكية  و "

 3119مليون دولار( في عام  31ملايين دينار بحريني ) 8المثال، غرمت هيئة تنظيم الاتصالات بتلكو 
لشركة بمشاركة تجهيزاتها مع أمرت اوبسبب احتكار الوصول إلى خطوط البيانات الدولية في البلاد، 

ت أيضا العديد من الأنظمة التي تليكوم والمشغلين الآخرين المرخص لهم. أصدرت هيئة تنظيم الاتصالامينا

 [17] لم يرحب بها المستهلكين، بما في ذلك التدابير التي تنتهك حقوق الخصوصية الفردية.

 
على الرغم من أن الهيئة هي من الناحية النظرية منظمة مستقلة، إلا أنه في الممارسة العملية يتم تعيين 

الذي كان يشغل  أيضاً منصب  ير الدولة للاتصالات،أعضائها من قبل الحكومة ورئيسها يدار من قبل وز

فإن هيئة شؤون الإعلام، التي  ،وبدورها [18] . 3131( حتى يونيو IAAرئيس هيئة شؤون الإعلام )

، تشرف على كل وسائل الإعلام التقليدية وعلى الإنترنت في 3131حلت محل وزارة الإعلام في عام 
المواقع، التي يتم بعد ذلك تطبيقها قسراً من قبل مقدمي خدمات  البحرين، وهي مسؤولة عن قرارات حجب

 الإنترنت.
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خدمة الإنترنت  زوديوصول البحرينيين إلى الإنترنت، دخل المزيد من م وفي تطور إيجابي لتحسين

(ISPفي الآونة الأخيرة إلى السوق البحرينية ). [19]ترخيصاً لتزويد  13الواقع، لقد تم منح أكثر من  في

فقط  32، إلا أن مقدمي الخدمة الذين دشنوا تقديم خدماتهم في السوق هم 3111خدمات الإنترنت منذ عام 

ة لم تذكر التقارير وجود حالات منع لمزودي خدمات الإنترنت من التراخيص. مقدمي الخدم [20]حاليا.

تليكوم، وفيفا. تم ترخيص الأخيرتين لتوفير تقنية واي ماكس ذات الشعبية ميناالرئيسيين هم بتلكو، زين، 

 . USBالمتزايدة للوصول إلى النطاق العريض اللاسلكي من جهاز كمبيوتر المستخدم عن طريق جهاز 

 
هم أيضا مشغلي الهاتف المحمول  -بتلكو، زين، وفيفا  -ثلاثة من مقدمي خدمات الإنترنت الرئيسيين 

يدين في البحرين. وتعود ملكية غالبية أسهم أكبر شركة لخدمات الاتصالات والإنترنت، بتلكو، إلى الوح
الحكومة، في حين تعود ملكية مزودي خدمات الإنترنت الآخرين إلى مستثمرين من القطاع الخاص، بما في 

على شبكة الانترنت  وحدة تحكم مركزية للسيطرة ذلك مستثمرين غير بحرينيين. على الرغم من عدم وجود
خدمات الإنترنت من قبل الحكومة من  زودييتم التحكم بشكل غير مباشر بجميع م إلا أنهفي البحرين، 

خلال أوامر من هيئة تنظيم الإتصالات. هذا التحكم الشديد بقطاع تكنولوجيا المعلومات والاتصالات في 
 حتوى عبر الإنترنت.البلاد سمح للسلطات البحرينية بفرض قيود صارمة على الم

 

 القيود على المحتوى
 

بوجود العديد من  وتعقيد الرقابة على المحتوى مستقراً بشكل عام، على مدى السنة الماضية، بقي نطاق

. الانتفاضة الشعبية التي تم الدعوة لها وتغطيتها بكثافة 2011فبراير 37المواقع المحجوبة منذ احتجاجات 

قبل السلطات البحرينية. طوال أواخر  من فاع كبير في تدابير الحجب والرقابةعبر الإنترنت نتج عنها ارت
وتطبيقات الدردشة المستخدمة  مواقع البث المباشر استم حجب أبرز، 3131وأوائل عام  3133عام 

إذ سعت الحكومة لعرقلة استخدام الانترنت للتحشيد من خلال الوسائل  لإجراء حلقات نقاشية على الانترنت،
القانونية والإدارية. كذلك فإن الحملة القمعية على حرية الرأي على الانترنت قد نتج عنها تزايد في الرقابة 

 الذاتية بين مستخدمي مواقع التواصل الإجتماعي.
 

من قانون الصحافة في البلاد. وهذا  31و  39تمنع هيئة شؤون الإعلام رسميا المواقع التي تنتهك المادتين 
ضمن التعدي على الدين الرسمي تد التي يتم الحكم بأنها "تحرض على كراهية النظام السياسي، تيشمل الموا

للدولة، أو الإخلال بالآداب أو التعرض للأديان تعرضاً من شأنه تكدير السلم العام0 أو التي تتضمن الأمور 

موقع ينتقد الحكومة أو الأسرة وعلى هذا النحو، فإن أي   [21] ".المحظور نشرها طبقاً لأحكام هذا القانون

الحاكمة، أو الوضع الراهن في البلاد يتعرض للإستهداف من قبل هيئة شؤون الإعلام ويتعرض للحجب 
في المئة من تقارير المواقع المحجوبة في  19ووفقا لإحصائية قائمة على بيانات مجتمع الإنترنت، . مباشرة

المئة إلى أدوات الإنترنت المختلفة، مثل مواقع إخفاء الهوية  في 37البحرين ترتبط بالسياسة، بينما تعود 

 30111ووفقا لبعض التقديرات، حجبت هيئة شؤون الإعلام أو أغلقت أكثر من  [22]وبروكسي الانترنت.

موقع الكتروني، بما في ذلك مواقع لحقوق الإنسان، مدونات، ومنتديات الكترونية، وصفحات فردية من 

فعلى سبيل المثال، تم حجب مواقع الشبكة العربية لمعلومات حقوق  [23].جتماعيشبكات الإعلام الا

. وتم حجب موقع 3112( منذ عام BCHR( ومركز البحرين لحقوق الإنسان )ANHRIالإنسان )

  [24].3133حركة المعارضة البحرينية حركة العدالة والتنمية، الذي أنشئ في الخارج، منذ عام 
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هناك عددا من المواقع الإخبارية والتي توفر عدد وافر من وجهات النظر المختلفة عن ما على الرغم من أن 
تورده وسائل الاعلام الحكومية البحرينية، إلا أنه يتم حظر معظم هذه المواقع من قبل الحكومة وتتطلب 

تقدم تقاريرا عن أدوات تجاوز الحجب للوصول إليها.  مواقع القنوات التلفزيونية الدولية التي لا تزال 

 [27] .لا تزال محجوبة قناة اللؤلؤة، [26]برس تي في، [25]الاضطرابات في البحرين، مثل قناة العالم،

والموقع الإلكتروني للصحيفة الصادرة من لندن  [28]موقع أخبار "مرآة البحرين" التي تصدر من الخارج،

بحرين اونلاين   [29]اقدة للحكومة البحرينية.لنشرهما آراء ن 3133تم حجبهما منذ عام  "القدس العربي"

Bahrainonline.org لا يزال تحت الحجب منذ إطلاقه [30]المنتدى الالكتروني البارز في البلاد،

، برغم أن اداريين الموقع قاموا بإستمرار بإعداد وتوزيع روابط جديدة لتجاوز الحجب. كما 3992في عام 
. تم منع 3112العربية وخدمة استضافة المدونات في البوابة منذ عام  تم حجب موقع البوابة الإلكترونية

الصحف من استخدام تقارير الفيديو والتقارير الصوتية على مواقعها على شبكة الإنترنت منذ عام 

3131،[31]
 

المملوكة للدولة، التي تنشر تقارير الفيديو المأخوذة  Bna.bhبإستثناء وكالة أنباء البحرين  

لفزيون الحكومي. تواجه مسؤولي المواقع الإلكترونية قوانين القذف نفسها التي تنطبق على صحفيي من الت
الصحافة المطبوعة ويتحملون مسؤولية مشتركة عن كافة المحتويات المنشورة على مواقعهم أو غرف 

 الدردشة.
 

يوتيوب، الفيسبوك، تويتر، والخدمات الدولية لإستضافة المدونات متاحة بحرية في البحرين. إلا أن بعض 
تتعرض للحظر دائم وهناك محتويات محددة على الشبكات الاجتماعية يمكن أن تكون  3.1أدوات الويب 

التي كانت  [32]باشر، تم حجب أكثر مواقع البث الم3133. على سبيل المثال، منذ شهر فبراير محظورة

، وهي خدمة الدردشة التي 3133تم حظر البالتوك منذ يونيو  [33].تظاهرينتحظى بشعبية كبيرة بين الم

  .[34]تم استخدامها لإجراء الندوات السياسية مع الضيوف البارزين للجمهور العريض على شبكة الإنترنت

لبث المباشر تحسبا من جلسات المراجعة ، حجبت السلطات موقع الأمم المتحدة ل3133وفي سبتمبر 

تم رفع الحجب بعد فترة وجيزة، بعد حملة ضغط واسعة على الانترنت.  [35]الدورية الشاملة للبحرين.

صممه مدون بحريني لتتبع مواقع نقاط التفتيش الأمنية تم حظره بعد أيام  تطبيق مشاركة المعلومات الذي

علاوة على ذلك، فإن جميع المواقع التي تعرض    [36].3133قليلة من إطلاقه في شهر أغسطس 

"الفيديو المسيئ للنبي محمد" قد تعرضت للحجب  إثر أوامر من وزير الداخلية البحريني في سبتمبر 
وعلى الرغم من حجب الفيديو رسمياً، إلا أن الوصول اليه بقي ممكناً باستخدام بعض تطبيقات  ،3133

 [37]الهاتف المحمول.

 
، استخدمت السلطات أيضا الإجراءات غير القانونية لإزالة تظاهرينعلى الم 3133حملة مارس بعد 

تمكنت السلطات من  [39]والاحتجاز،و التعذيب [38]المحتوى الإلكتروني قسراً. من خلال الاعتقالات

مما أدى إلى  [40]إجبار العديد من مشرفي المنتديات الإلكترونية على اغلاق مواقعهم على شبكة الإنترنت،

فقدان كمية كبيرة من المعلومات عن تاريخ البحرين وتراثها التي تم توثيقها من قبل المستخدمين عبر 
 الإنترنت ولم تكن متاحة إلا من خلال مواقع الانترنت المحلية. 

 
عض ويستند حجب المواقع في البحرين على كثافة بعض الكلمات، والإدخال اليدوي لعناوين المواقع، وب

تصنيفات المواقع. يتم إرسال قائمة محدثة بإنتظام للمواقع المراد حجبها إلى مقدمي خدمات الإنترنت الذين 
"  الوزارة ي أمرون بالقيام بـ "حظر أي من الوسائل التي تسمح بالوصول إلى المواقع المحجوبة من قبل
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زود خدمة لم يتعاون مع ترخيص أي م ومن خلال إخطار إلى هيئة تنظيم الاتصالات، فإنه يمكن إلغاء[41]

 McAfeeبتلكو، مزود خدمة الانترنت الرئيسي في البحرين، تستعين ببرنامج   [42]الحظر .أوامر 
SmartFilter وتقنية من  Blue Coat  3133من أجل ترشيح المواقع المراد حجبها. في مارس ،

التي يمكن أن تحجب عناصر  Palo Alto Networksتم الإعلان عن خطط للتحول إلى تقنية من 

جعل الأمر أكثر صعوبة بالنسبة توأنشطة محددة داخل المواقع، مثل الفيديو أو تحميل الصور، بحيث 

 [43] للمستخدمين للتحايل على الرقابة.

 
قرارات وسياسات الحجب ليست شفافة ولا توجد قائمة متاحة علناً بجميع المواقع المحجوبة في البحرين. 

 يئة شؤون الإعلام يمكنها أن تأمر بحجب أي موقع على شبكة الانترنت دون إحالة القضية إلى المحكمة.ه
ولا يتلقى أصحاب المواقع إخطاراً بأن مواقعهم جرى حظرها أو لماذا تم الحظر.  عند محاولة الوصول إلى 

لفته الأنظمة والقوانين في "لقد تم حجب هذا الموقع لمخا :موقع محجوب، ت عرض رسالة على المستخدمين

تحديد القوانين التي جرى مخالفتها. على الرغم من أن القانون يسمح تقنيا للأفراد  دونمملكة البحرين"، 
 يوما، لم يتم بعد الفصل في أي قضية من هذا القبيل.  38المتضررين بالطعن في الحجب في غضون 

 
دمي الإنترنت العاديين إلى ممارسة درجة أعلى من العديد من مستخ 3133قادت حملة الحكومة في مارس 

الرقابة الذاتية، خاصة بعد التحقيقات في أنشطة المستخدمين على الانترنت التي جرت في أماكن العمل 

اليوم، الغالبية من المستخدمين على تويتر والمنتديات على شبكة الانترنت، وحتى أولئك  [44]والجامعات.

يستخدمون أسماء مستعارة خوفا من  على النسخ الإلكترونية من الصحف، لا يزالونالذين يتركون تعليقات 

كذلك قام البعض برفع إعدادات الخصوصية الخاصة بهم على وسائل  [45]استهدافهم من قبل السلطات.

الإعلام الاجتماعية أو جعل صفحاتهم  'محمية' على موقع تويتر. ولوحظ انخفاض في مستوى التغريدات 

، بعد محاكمة أربعة من مستخدمي 3133منذ نوفمبر تشرين الثاني  Bahrain#هاشتاج على 

وأعلن بعض مستخدمي تويتر أنهم اضطروا مؤقتا لوقف التغريد بعد تلقي تهديدات لأمنهم  [46]الإنترنت.

 [47].الشخصي

 
بالتلاعب بالمحتوى حجب، فإن السلطات تقوم أيضاً لوفي حين أن المواقع التي تنتقد الحكومة تتعرض ل

 [48] الإلكتروني غير المحجوب من أجل اختلاق دعم وهمي أكبر للحكومة. تم توظيف صحفيين وهميين

( من قبل الحكومة لنشر الدعاية الحكومية على تويتر والمدونات PRمرتبطين بوكالات العلاقات العامة )

وكالة واحدة على  Bahrain Independent  .[49]و BahrainViewsالموالية للحكومة مثل 

في حين  [50]للحكومة البحرينية،" الأقل تم التعاقد معها لتوفير خدمة "تحسين شبكة الإنترنت والتدوين

السمعة" إدارة " مجال  يعرف عن وكالات العلاقات العامة الأخرى التي تعاقدت معها البحرين أنها تعمل في

عدة  مقالات عن البحرين تم تغييرها على  [51] عبر الإنترنت من خلال إنشاء مدونات ومواقع وهمية.

 32بشكل عام، تورد المجموعة المستقلة بحرين ووتش قائمة لـ   [52]ويكيبيديا لتكون في صالح الحكومة.

الحكومة البحرينية لحملات ترويجية من شركات العلاقات العامة المعروف أنه قد تم التعاقد معها من قبل 

 [53]مليون دولار على الأقل في العقود. 13، وهو ما يمثل 3133مختلفة منذ فبراير 

 

حينما ظهرت مئات من  [54]،3133منذ فبراير  وبالمثل، "جيش من المتصيدين" ينشطون على تويتر

 واستهدفت المعلقين، [55]،الحسابات فجأة لمضايقة وترهيب الناشطين بشكل جماعي عبر الإنترنت

http://www.bahrainviews.com/
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وتستهدف أيضا الشخصيات  [56]والصحفيين الذين عبروا عن تأييدهم للاحتجاجات وحقوق الإنسان.

، وهي عضو في البرلمان الأوروبي من  Marietje Schaakeوالمنظمات الدولية، بما في ذلك 

الحد من نشاط عدد من متصيدوا الحكومة كانوا فعالين بشكل متوسط في إسكات أو   [57]هولندا.

وقد لعب المتصيدون أيضا دورا حيويا في نشر  [59]وخارجها. [58]الأصوات المعارضة داخل البحرين

من أجل تشويه صورة المتظاهرين، ونشر الكراهية  [60]المهينة، أو الكاذبة، المعلومات المثيرة للجدل،

ما يكون لحسابات  عادة [61] الاجتماعية.والصراع، وتشويه المعلومات المنشورة على الشبكات 

المتصيدين عدد قليل من الأتباع )أو في بعض الأحيان لا شيء على الإطلاق( وتميل للظهور والإختفاء 
 بالتنسيق مع بعضها البعض.

 
على الرغم من هذه المحاولات العديدة للتلاعب بمساحة المعلومات على الإنترنت، إلا أن القيود الحكومية 

الاعلان على شبكة الانترنت لم تجبر أي من مواقع المعارضة على الإغلاق. في حين أنه من الصعب  على
على المواقع المحجوبة من قبل الحكومة تأمين الإعلانات المدفوعة، إلا أن مواقع شعبية مثل 

bahrainonline.org اقع لم تواجه ضغوطا مالية كبيرة. ويرجع ذلك إلى حقيقة أن تشغيل معظم مو

المعارضة البحرينية يعتمد على الموارد المحدودة والشخصية أحيانا. وعلاوة على ذلك، لا تزال المواقع 
تستقبل أعداد كبيرة من الزائرين من المستخدمين داخل البحرين من خلال استخدام خدمات البروكسي، 

ومع ذلك، فإن الحكومة تمنع (. VPNعناوين انترنت ديناميكية، وتطبيقات الشبكة الإفتراضية الخاصة  )

بانتظام الوصول إلى المواقع والأدوات التي تمكن من التحايل على الحجب والرقابة على الانترنت، بما في 
ذلك تقنيات مثل استخدام جوجل لترجمة الصفحة، وصفحات جوجل المأرشفة، وبرامج محاكاة الهاتف 

الأكثر معرفة بالإنترنت والمتماشين مع الجديد طرقاً جديدة  المتنقل على الانترنت. وغالباً ما يجد البحرينيين
 لتفادي الحجب.

 
نما مجتمع الإنترنت في البحرين بشكل سريع في السنوات الأخيرة، وخاصة في وسائل الاعلام الاجتماعية. 

، وهو ما يمثل معدل 3131اعتبارا من مارس عام 377,620 بلغ عدد مستخدمي البحرينية في الفيسبوك 

من المجتمع  من الكيانات المحلية )حكومي أو ,8113وهناك أكثر من  [62]في المئة 51.2 انتشار

من المستخدمين في البحرين كانوا نشطين على  72,468 حوالي [63]فيسبوك.المدني( تملك صفحة 

ض النشاط مؤخراً إلا أن هاشتاج اوبالرغم من انخف   . [64]3133تويتر اعتبارا من يونيو 

#Bahrain  [65]واحداً من الأكثر شعبية في جميع أنحاء المنطقة العربية. بقي
 

 

 
وغياب تغطية وسائل الإعلام الدولية، وعدم قدرة العديد من  في ظل القيود المفروضة على حرية الصحافة،

الانتباه الى اتجه النشطاء إلى الإنترنت للإستمرار في لفت   [66]الصحفيين البارزين على دخول البلاد،

وفي الواقع أن شبكة الإنترنت هي   .[67]الإحتجاجات المستمرة وانتهاكات حقوق الإنسان في البحرين

أيضا المصدر الرئيسي للمعلومات والأخبار لكثير من البحرينيين، خاصة أولئك النشطين على تويتر. حركة 

تواصل استخدام الشبكات  فبراير" 37 شباب إئتلاف" تحمل إسمالتي  الصامدةالاحتجاج الاجتماعي 

يجري تحميل أفلام   .[69]لتنظيم أشكال مختلفة من الاحتجاجات [68]الاجتماعية مثل الفيسبوك وتويتر

مع أن العديد منها يتعرض للحظر  [70]التعذيبعن يوتيوب لإعتداءات الشرطة على المدنيين وشهادات 

بشكل عام، من خلال تحميل مقاطع الفيديو وتبادل الصور على وسائل الإعلام الاجتماعية،  [71].مباشرة

http://en.wikipedia.org/wiki/February_14_Youth_Coalition
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ط على الحكومة في بعض استمر المحتجون بتسليط الضوء على نضالهم ونجحوا في فرض ضغو

  [72]الحالات.

 
، شريط فيديو لضابط شرطة يصفع رجل في أثناء عملية التحقق من 3133على سبيل المثال، في ديسمبر 

ساعة، وتلقى اهتماما دوليا  37مشاهدة في غضون 200,000  بأكثر من  الهوية حظى بشعبية عالية

وتحت الضغوط الدولية، أعلنت السلطات البحرينية أن الشرطي قد تم  . وتغطية وسائل الإعلام التقليدية

اعتقاله. ومع ذلك، يشكك العديد من المراقبين بصدق نوايا الحكومة وما إذا كانت أية إجراءات تأديبية سيتم 

. في نهاية المطاف، تم الحكم على الشرطي بشهرين من السجن في يونيو [73]اتخاذها ضد الضابط

كشف الضحية أيضا أنه قد تم استجوابه من قبل سلطات الشرطة عن هوية المصور الذي  .[74]3131

 [75]سجل الفيديو.

 
 

 انتهاكات حقوق المستخدم
 

شهد العام ، 3133الاحتجاجات في عام  التي تلتبينما ظلت الرقابة مستقرة إلى حد ما منذ الحملة الأمنية 
على وجه الخصوص، كثفت السلطات اعتقالات مستخدمي الماضي زيادة في انتهاكات حقوق المستخدم. 

تويتر بسبب انتقاد الحكومة. تزايدت أيضا ممارسة استهداف النشطاء بواسطة برمجيات التجسس الخبيثة من 
أجل مراقبة أنشطتهم على الانترنت وجمع المعلومات الشخصية. لا تزال البيئة القانونية عائقا أمام حرية 

م من أن السلطات أيضا تعمل على الاستفادة من الإجراءات غير القانونية مثل الاعتقال الإنترنت، على الرغ
التعسفي والتعذيب لترهيب وملاحقة المستخدمين. ودعت السلطات البحرينية بشكل مستمر لفرض المزيد 

 من القيود على حرية الإنترنت في السنوات الأخيرة.
 

العديد من العقبات التي تحول دون حرية الإنترنت. وفقا لها الحالي في شكتضع البيئة القانونية في البحرين 
"شريطة عدم مخالفة المعتقدات الأساسية للعقيدة  كفولةمن الدستور البحريني، حرية التعبير م 31للمادة 

تنص على أن كل  32المادة  [76]وعدم الإخلال بوحدة الشعب، وعدم إثارة الفرقة أو الطائفية." الإسلامية،

الإتصالات المكتوبة، والهاتفية، والإلكترونية "لا يجوز تعريضها للرقابة أو انتهاك سريتها إلا في 

 [77] الضرورات التي يبينها القانون، ووفقا للإجراءات والضمانات المنصوص عليها في القانون."
مات "دون الإخلال يعد بحرية الوصول إلى المعلو 3113وبالمثل، فإن قانون الصحافة والمطبوعات لسنة 
الصحفيين البحرينيين أن هذه النصوص المشروطة  ويرىبمتطلبات الأمن القومي والدفاع عن الوطن." 

تنقض الكثير من الحقوق التي تسعى إلى  والبنود الفضفاضة تترك المجال للتفسير التعسفي، وعملياً 

نتهاك خصوصية مستخدمي علاوة على ذلك، لا يوجد قانون يحدد عقوبات واضحة لا [78].ضمانها

الإنترنت، وهو الأمر الذي يشكل مصدر قلق للعديد من المدونين الذين يعتقدون أن عدم وجود قانون يسمح 

 [79]بقدر أكبر من الإساءة.

 
وتبدو المقترحات العديدة التي يجري دراستها حالياً مؤشراً على الاتجاه السلبي الذي تنحدر له البيئة القانونية 

، أصدر رئيس الأمن العام بيانا أعلن فيه أن "مجرد نشر دعوات تحريضية 3133 لاد. في سبتمبرفي الب
تلك الدعوات من خلال شبكات التواصل  طلاقهو جريمة جنائية يعاقب عليها القانون" حتى إذا تم إ
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أن  3133في حزيران  أعلنت البحرينيةوزيرة الدولة لشؤون الاعلام  [80]الاجتماعي ومواقع الانترنت.

 [81]الاجتماعي. الحكومة تستعد لإصدار قوانين صارمة جديدة لمكافحة "سوء استخدام" وسائل الإعلام

التشهير التي تستهدف وذكرت وزارة الداخلية أيضا أنها ستضرب بيد من حديد على الجرائم وحملات 

وتلا هذه التصريحات إعلان اكتوبر  [82]الشخصيات الوطنية والعامة على شبكات الاعلام الاجتماعي.

أن وزارة العدل سوف تسعى إلى سن المزيد من التشريعات التي ستقنن استخدام  3133تشرين الاول 

هذه التصريحات بانتشار المعلومات عبر وترتبط  [83]الشبكات الاجتماعية والإنترنت والهواتف المحمولة.

، لم 3131حتى أبريل  [84]الانترنت حول هويات ضباط الأمن المتورطين في انتهاكات حقوق الإنسان.

يكن قد تم تقديم اقتراح أو إصدار أي قانون بشكل رسمي. وثمة مشروع قانون للجرائم الإلكترونية الذي 
، ومن المقرر أن يتم 3118لكمبيوتر وهو قيد المراجعة منذ عام يجرم الدخول غير المصرح به إلى أنظمة ا

. وتمت الموافقة على مشروع القانون من قبل للمجلسمناقشته من قبل مجلس النواب خلال الدورة الحالية 

 [85].3133مجلس الشورى، في يونيو 

 

،واتسع [86] 3113ات لعام يتم تنفيذ الرقابة على وسائل إعلام الإنترنت وفقا لقانون الصحافة والمطبوع

ويسمح القانون بعقوبة السجن لمدة ستة أشهر على  [87].3131نطاقها ليشمل الهواتف النقالة منذ عام 

الأقل )وتصل إلى خمسة سنوات لتكرار الجريمة( وذلك عند نشر مواد تنتقد الإسلام، معتنقيه، الملك، أو 

وبالإضافة إلى ذلك فإن قانون الاتصالات لعام   [88]التحريض على جرائم العنف أو الإطاحة بالحكومة.

يتضمن عقوبات لعدة ممارسات على الانترنت مثل نقل الرسائل التي تسيء إلى السياسة العامة أو  3113

[89] الآداب العامة.
ذلك، يمكن أن تكون الأحكام أطول إذا تم المطالبة بتنفيذ عقوبات أشد  بالإضافة إلى  

ت أو قانون الإرهاب. على سبيل المثال، بموجب قانون العقوبات فإن أي مستخدم "ينشر تحت قانون العقوبا

وقد  [90]الأمن الوطني أو النظام العام يمكن أن يسجن لمدة تصل إلى عامين. عمدا بياناً كاذباً" قد يضر

 ن على الإنترنت.استخدمت الحكومة هذه العبارات العائمة لاستجواب ومحاكمة العديد من المدونين والمعلقي
 

على المتظاهرين في الشوارع، شنت الحكومة حملة اعتقالات واسعة  3133بعد الحملة الأمنية في مارس 
ناشطا على الانترنت واحتجازهم لفترات تتراوح بين  31لنشطاء الانترنت والمدونين. تم اعتقال أكثر من 

. 3131وأوائل عام  3133مات طوال عام عتقالات والمحاكاستمرت الإ [91]بضعة أيام إلى عدة أشهر.

شهراً من عقوبة السجن على ثمانية مستخدمين بحرينيين في  71صدر من الأحكام ما مجموعه أكثر من 
ومع  .3131و أبريل  3133القضايا المتصلة مباشرة بالمشاركة عبر الإنترنت في الفترة بين مايو 

ت التي تبين وحشية الشرطة، يتم اتخاذ المزيد من استمرار نشر الصور ومقاطع الفيديو على الانترن
الاجراءات ضد المواطنين الذين يتم رصدهم يحملون الكاميرات )بما في ذلك الهواتف الذكية( في مناطق 

لب منها في مناسبتين منفصلتين أن تحذف ط  قد  ، قالت مدونة سعودية أنه3133بر الاحتجاج. في نوفم

يتعرض  [92]معادية للحكومة كانت قد التقطتها بواسطة هاتفها الذكي.صوراً لاحتجاجات وشعارات 

مشرفي المواقع، ونشطاء الإنترنت للإعتقال والمحاكمة بشكل منهجي من قبل السلطات بسبب و المدونين،
 الحكومة. لا تتفق معهاالتعبير عن وجهات نظر 

 
عتقالات والاستجوابات كان عرضة للإالبحرين، نبيل رجب،  أحد أبرز المدافعين عن حقوق الإنسان في

المتكررة بسبب انتقاده علنا لرموز الحكومة. رجب هو رئيس مركز البحرين لحقوق الإنسان، وهي منظمة 
بإغلاق  3117غير حكومية لا تزال نشطة على الرغم من الأمر الذي أصدرته الحكومة عام 

http://www.gulf-daily-news.com/NewsDetails.aspx?storyid=331984
http://www.gulf-daily-news.com/NewsDetails.aspx?storyid=331984
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أسابيع بتهمة "إهانة هيئة نظامية"  1لأكثر من واحتجز  3133مايو  8جرى اعتقاله أولاً في  [93]المركز.

، ألقي القبض 3133يونيو  9في  [94]في ارتباط بالانتقادات التي وجهها إلى وزارة الداخلية على تويتر.

العائلة الحاكمة( في المحرق، في  عليه مرة أخرى بعد التغريد حول عدم شعبية رئيس الوزراء )أحد أفراد

قامت مجموعة من مقيمي المحرق برفع دعوى قضائية ضد رجب   [95]طقة. أعقاب زيارة الشيخ للمن

ول ، أدين بتهم تتعلق بالإعتقال الأ3133يونيو  32بتهمة التشهير في استعراض للولاء للعائلة الحاكمة. في 

بعد فترة وجيزة أطلق سراحه بكفالة،  [96]دولار(. 211دينار بحريني ) 111مر بدفع غرامة قدرها وأ  

بعد أن حكمت المحكمة عليه بالسجن لمدة ثلاثة أشهر في قضية المحرق.  3133يوليو  9وأعيد اعتقاله في 

، [97]رجب في وقت لاحق، إلا أنه كان قد أمضى بالفعل معظم فترة الحكم ئةقامت محكمة الاستئناف بتبر

ية عبر الشبكات الدعوة لتجمعات غير قانون"يقضي رجب حاليا حكماً بالسجن لمدة عامين بتهم 

[98]الاجتماعية."
 

 مرتبة أكثر المستخدمين NabeelRajab@ احتل رجب الذي يغرد تحت إسم 
تابعاً في وقت اعتقاله 150,000 ، مع أكثر من حدى الإحصائياتاتصالاً على تويتر في البحرين وفقا لإ

  [100]لسجن.ويستمر في إصدار دعوات للاحتجاج على تويتر، حتى من ا [99].3133في مايو 

وتم إعادة إرسال التغريدة التي أدت إلى  3120118وصل عدد متابعين رجب  ، 2013وبحلول مايو 

 [101]مرة على الأقل. 2,336اعتقاله 

 
سنة بالسجن لمدة سنتين بسبب نشر تعليقات مسيئة  39من العمر  يبلغمدون وفي قضية أخرى، حكم على 

في ذات الشهر   [102].3133لزوجة النبي محمد عائشة على منتدى بحريني على الانترنت في يونيو 

تعرض مدون آخر، محمد حسن، للإستجواب من قبل سلطات الشرطة حول"الكتابة للمواقع والصحف دون 

على الرغم من أنه لا يوجد قانون في البحرين يتطلب  [103]د على تويتر.ترخيص، الإحتجاج، ووالتغري

ظهرت إحدى تغريداته على برنامج تلفزيوني لقناة  ترخيص للتدوين. وقبل أيام قليلة من هذا الإستجواب،

 .حتى وقت إعداد التقرير لم يتخذ أي إجراء قانوني آخر ضد حسن .The Stream [104] الجزيرة

 
من قبل سلطات الشرطة  سنة 33، تم إستدعاء المدون شاهين الجنيد البالغ من العمر 3133وفي أغسطس 

بسبب التغريد عن اعتداء على أيدي أفراد من العائلة الحاكمة على المواطن البحريني الذي كان يعمل لابن 
كية تخص ابن العائلة الحاكمة في ملمن  فراددخول أالسماح ب  بعد أن رفض عمهم. تعرض العامل للضرب

 [105]الأسرة.عمهم، بحسب أوامر من صاحب العمل بعد نزاع بين أفراد 
 
تم إلغاء الاستدعاء في وقت  

 [106] لاحق.

 
أجهزتهم الإلكترونية بعد مداهمة منازلهم في ليلة  تويتر وتم مصادرةلألقي القبض على أربعة مستخدمين 

والذين لم  سلمان درويش، علي محمد واثقي، وعلي الحايكي،. تم اتهام عبد الله الهاشمي، 3133أكتوبر  32
، صدرت الأحكام 3133يكونوا من الشخصيات العامة، بتهمة "إهانة ملك البحرين على تويتر." في نوفمبر 

واحد على الأقل من الرجال قد كشف أن الإعترافات  [107]بحقهم وتراوحت بين شهر إلى ستة أشهر.

 [108] .انتزعت منه بالإكراه

 

ووفقا  [109]حكماً بالسجن أربعة أشهر لنفس التهمة. ، تلقى مستخدام تويتر خامس3133ديسمبر  33في 

 spear "لنشطاء، تم اكتشاف هويات هؤلاء المستخدمين المجهولين باستخدام تقنية تعرف باسم "التصيد
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phishing، مما يتيح للمستخدمينسراً برسائل خاصة تبدو بريئة تصل  حيث يرتبط برنامج التجسس ،

تويتر لوكان أحد الذين اعتقلوا مستخدم  [110]إلى أجهزة كمبيوتر الضحايا عن بعد. توصلال مخترقينلل

 [111]موالياً للحكومة انتقد الملك بحدة لعدم تطبيق عقوبات كافية على المحتجين.

 
حتجاز ستة من ، بدأت موجة أخرى من الاعتقالات الواسعة وجرى ا3131مارس  33و  33في 

مستخدمي الانترنت، بما في ذلك أحد المحامين وقاصر واحد، الذين اتهموا بإهانة الملك على وسائل الإعلام 

لا أحد من هؤلاء المستخدمين كان ذو شعبية واسعة من المتابعين على الشبكة، وبدا أن  [112]الاجتماعية.

 از الانتقاد من جانب المجتمع الدولي. السلطات اختارتهم من أجل غرس الخوف محليا دون استفز
 

من  38من قبل  ،أحمد حميدان ،بعد شهور من العيش في الخفاء، تم اعتقال المصور الحائز على جوائز
. تم اتهام حميدان بالمشاركة في هجوم على مركز للشرطة في 3133ديسمبر  39أفراد المخابرات في 

بعد  [114]اعتقاله في الواقع هو قيامه بتصوير الاحتجاجات.ولكن ي عتقد أن سبب    [113]منطقة سترة،

اعتقاله، استجوب حميدان، وبقي معصوب العينين لمدة يومين، ووضع في الحبس الانفرادي لمدة 

رم من الإستعانة بمحام، [115]أسبوع وتعرض  [116]في المديرية العامة للمباحث الجنائية في حين ح 

 [117]أن عبوة ناسفة قد وضعت في يده وأنها ستنفجر قريبا اذا لم يعترف.للتعذيب النفسي بجعله يعتقد 

وكان حميدان واحداً من العديد من المصورين الذين عملوا على توثيق الاحتجاجات من خلال مواقع 

لا يزال حميدان في السجن في انتظار حكم قضائي  [118] التواصل الاجتماعي مثل فليكر وانستاجرام.

  [119] لمحاميه. الرغم من عدم وجود أي أدلة أو اعتراف، وفقانهائي وعلى 

 
وتسارع السلطات البحرينية بشكل ملحوظ بتطبيق القيود على الانترنت في البلاد. تم اعتقال المدافع عن 

دقيقة فقط من نشر صورة إصابة أحد  31بعد SaidYousif@  حقوق الإنسان سيد يوسف المحافظة

تم تعريف الصورة على أنها لإصابة  .الشوزن ظهرت على حساب تويتر الخاص بهالمتظاهرين برصاص 

المحافظة كان   [120]حدثت في نفس اليوم في المنامة، إلا أنها كانت في الواقع قد التقطت قبل عدة أيام.

يقوم بالفعل برصد احتجاجات في المنامة قبل إلقاء القبض عليه، والتغريد بالمعلومات والصور حول 
وقد وجهت . الإعتداء على المتظاهرين من قبل الشرطة، ومع ذلك، فقد أنكر أنه نشر هذه الصورة بالتحديد

من قانون العقوبات أنه قد  "نشر أخباراً كاذبة عمدا قادت إلى الاحتجاجات وأعمال  322إليه بموجب المادة 

لمدة شهر واحد قبل أن يطلق سراحه وتم اعتقاله  [121]الشغب التي عطلت الأمن والنظام في نفس اليوم".

برأته المحكمة من التهم، مشيرة إلى أنه "لا يوجد دليل  3131مارس  33بكفالة، في انتظار المحاكمة. في 
ومع ذلك، فإن النيابة العامة قد طعنت في حكم  على أي علاقة بين أعمال الشغب والصورة تم نشرها."

 حيث قد يواجه المحافظة عقوبة 3131يوليو  3لثانية في البراءة ومن المقرر أن تبدأ المحاكمة ا

 [123].السجن

 
، أيدت محكمة التمييز العليا سلسلة من الأحكام القاسية التي صدرت في 3131وفي يناير كانون الثاني 

، أتهم فيها اثنين من المدونين بالارتباط بمنظمة إرهابية 3133الأصل عن محكمة عسكرية في حزيران 

اتهموا أيضا بنشر أخبار كاذبة والتحريض على الاحتجاجات ضد  [124]الإطاحة بالحكومة. تهدف إلى

أشهر بين سبتمبر  2الحكومة. كلا المدونين، عبدالجليل السنكيس وعلي عبدالإمام تعرضا للإحتجاز لمدة 
ي ، وتعرضا للتعذيب خلال فترة الإحتجاز وفقا لإفادتهما أمام المحكمة ف3133وفبراير  3131
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[126]وخلال المقابلات الإعلامية.  [125]3131
 

هو مدافع بارز عن حقوق عبد الجليل السنكيس، 

  [127].3119، في حين تم حجب مدونته منذ فبراير 3133مارس  31الإنسان، يقبع رهن الاعتقال منذ 
  [128]السجن. تلقى السنكيس حكماً بالسجن مدى الحياة بتهمة "التآمر للاطاحة" بالحكومة ولا يزال في

ولم يسمح له بالادلاء بشهادته أمام المحكمة إلى أن وصلت القضية لمحكمة الإستئناف، عندما كشف أنه 

علي عبد الإمام صاحب المنتدى الإلكتروني الأكثر شعبية في البحرين، بحرين  [129] تعرض للتعذيب.

حكماً غيابياً خلال هذه الفترة بالسجن وتلقى  3133مارس  31عاش في الخفاء لحوالي سنتين بعد  أونلاين،

. إلا أنه ظهر فجأة في المملكة المتحدة بعد هروبه من البحرين عبر المملكة العربية [130]عاماً  38

 [131] .السعودية، ثم الكويت والعراق

 
 ومشرف منتديات الدير الإلكترونية، المدون تم إحالة خمسة من رجال الشرطة للمحاكمة في قضية مقتل

ولكن  . [132]3133أبريل 9مات نتيجة التعذيب أثناء احتجازه لدى الشرطة في  زكريا العشيري، الذي

، برأت المحكمة جميع 3131وحتى مارس  3133بعد محاكمة طويلة استمرت خلال الفترة من يناير 
العقاب على الجرائم أن أفراد الأجهزة الأمنية يتمتعون بالحصانة من  المتهمين، مما يعزز الاعتقاد المنتشر

 [133]. ضد المتظاهرين

 
لتعليقات التي يرسلونها عبر الرسائل النصية الخاصة نتيجة اتأديبية  جراءاتإتلقى الطلاب والموظفين 

، تم إيقاف طالبة في جامعة البحرين لمدة فصل دراسي 3133وعلى وسائل الإعلام الاجتماعي. وفي مايو 
إلى جلالة الملك" على هاتفها المحمول وإرسالها إلى زملائها. وكان أحد  بعد كتابة 'العبارات التي تسيء

 [134]مستلمي الرسالة قد أبلغ عنها لإدارة الجامعة.

 
بالنظر إلى أن المستخدمين يمكن أن يحاكموا عند تحديد هويتهم بالإرتباط مع رسالة أو تدوينة مخالفة، يشعر 

على اخفاء الهوية عند استخدام أدوات تكنولوجيا المعلومات  العديد من المستخدمين بالقلق حول القيود
والاتصالات. تشترط هيئة تنظيم الاتصالات الحصول على تراخيص لاستخدام اتصالات واي فاي وواي 

وتمنع الحكومة بيع أو استخدام أرقام الهواتف النقالة المدفوعة الأجر إذا كانت الهوية  غير  [135]ماكس،

هوية(. مقاهي الإنترنت في البلاد تخضع أيضا للمراقبة المتزايدة. ويتم تنسيق الإشراف مسجلة )مجهول ال
على عملياتها من قبل لجنة تتألف من أعضاء من أربع وزارات، الذين يعملون من أجل ضمان الامتثال 
 الصارم للقوانين التي تحظر دخول القصّر وتتطلب أن جميع أجهزة الكمبيوتر تكون مرئية تماما

 [136]للمراقبين.

 
، كلفت هيئة تنظيم الإتصالات جميع شركات الاتصالات بالاحتفاظ بسجل المكالمات 3119منذ مارس 

الهاتفية للعملاء، ورسائل البريد الإلكتروني، وزيارات المواقع الإلكترونية لمدة تصل إلى ثلاث سنوات. 

منذ  [137]بيانات المشتركين عند الطلب. ويتعين على الشركات أيضا تأمين وصول الأجهزة الأمنية إلى

، أ جبر المواطنين على تمكين موظفي 3133تطبيق 'حالة السلامة الوطنية' )قانون الطوارئ( في مارس 
الأمن من تفتيش هواتفهم النقالة عند نقاط التفتيش. تستمر حالات حديثة من هذا السلوك بالظهور موثقة على 

موقع يوتيوب.
 
[138] 

 
، تم إنشاء وحدة جديدة داخل هيئة شؤون الإعلام لمراقبة ما ينشر على المواقع الإخبارية 3133في مايو 

الأجنبية ووسائل الاعلام الاجتماعية. وفقا لمدير هيئة شؤون الإعلام،تهدف المبادرة إلى "المساعدة في 
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على   [139]الجهات."عرض المزيد من انجازات المملكة والرد على المعلومات الكاذبة التي تبثها بعض 

الرغم من أن الفضاء الإلكتروني البحريني يخضع للرقابة بشكل كبير، لم يتخذ أي إجراء ضد عشرات من 

. بعض [140]المستخدمين الموالين للحكومة الذين يواصلون نشر التهديدات على الإنترنت ضد الناشطين

باستخدام وسائل الاعلام الاجتماعية لتحديد وجوه هؤلاء المستخدمين قاموا بالتشهير علنا بالمواطنين 

ومن المعتاد بالنسبة للمستخدمين المرتبطين بالمعارضة  [141]خونة."الالمتظاهرين وتعميم قوائم بأسماء "

 تلقي هذا االنوع من الهجمات غير القانونية في محاولة لعرقلة أنشطتهم.
 

في رسائل بريد إلكتروني تبدو بريئة تم إرسالها إلى  ، اكتشف باحثون برامج ضارة مخفاة3133وفي يوليو 

 'FinFisher' . تم تطوير برنامج المراقبة، المسمى3133ناشطين بحرينيين في شهري أبريل ومايو 
بواسطة شركة غاما الدولية ومقرها في ميونيخ وتم توزيعه من قبل شريكتها مجموعة غاما في المملكة 

'، يمكنه السيطرة على جهاز الكمبيوتر بسرية وعن بعد، أخذ FinSpy' البرنامج، أدواتحد . أالمتحدة

 لقطات من الشاشة، واعتراض المكالمات الصوتية عبر بروتوكول الإنترنت، وإرسال تسجيل لكل ضغطة
نفت الشركة أنها باعت منتجاتها إلى الحكومة البحرينية، مدعية أن إصدار   [142].من مفاتيح الكتابة

FinSpy  ًمخصص لإستخدام العرض فقط. ومع ذلك، فإن  هنأو "الذي تلقاه النشطاء كان إصدار "قديما

قد تم  FinSpyالأدلة التي جمعتها مجموعات مراقبة الإنترنت تظهر أن إصداراً أحدث من برنامج 

 [143]استخدامه أيضاً في البحرين، مما يدل على أن الحكومة تتلقى تحديثات مدفوعة الأجر من الشركة.

( و NSN، قد ظهرت أدلة تشير إلى استخدام معدات تجسس من نوكيا سيمنز نتووركس )3131منذ عام 

 [144]المحدودة، لرصد وتسجيل المكالمات الهاتفية والرسائل النصية. Trovicor  وحدتها

 
شائعة الهجمات الإلكترونية ضد كل من صفحات المعارضة والموالين للحكومة، فضلا عن مواقع أخرى، 

تم اختراق صفحة أخبار على فيسبوك تخص نشطاء  3133في البحرين. على سبيل المثال، في حزيران 

 وبالمثل، تم اختراق موقع إلكتروني موالي للحكومة، [145]المعارضة على يد مجموعة موالية للحكومة.
b4bh.com وكثيرا ما تستهدف  [146]للمرة الثانية من قبل نشطاء المعارضة. 3133، في أغسطس

بعد  3133مايو  31(، وكان المثال الأحدث في DDoSالمواقع الحكومية بهجمات الحرمان من الخدمة )

 Anonymousاعتقال الناشط نبيل رجب. والمسؤول الرئيسي عن هذه الهجمات هي جماعة أنونيموس 
 [147].3133فبراير  31التي أطلقت "عملية البحرين" من خلال بيان صحفي نشر يوم  
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